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การขอและการติดตัง้ Certificate ส าหรับ Apache Tomcat 

การติดตัง้ SSL บน Tomcat 6.0 ต้องท าการติดตัง้ Tomcat ให้แล้วเสร็จก่อน และสามารถเรียกเข้าใช้งาน Tomcat 

ได้ผา่นทาง http protocol เรียบร้อยแล้ว จากนัน้ด าเนินการดงัตอ่ไปนี ้

1. ท าการสร้าง Keystore ไฟล์ส าหรับจดัเก็บใบรับรองอเิลก็ทรอนิกส์ (Digital Certificate) โดยค าสัง่ 

keytool -genkeypair -dname "<< parameter>>" -alias << parameter>> -keypass << parameter>> -

keystore << parameter>> -storepass << parameter>> -validity << parameter>> -keyalg << 

parameter>> 

ตัวอย่าง 
keytool -genkeypair -dname "cn=info.tot.co.th, ou=Information and Technology , o=TOT, L=BANGKOK, 

C=TH" -alias server -keypass 123456 -keystore sslserver.jks -storepass 123456 -validity 365 -keyalg 

RSA 

หมายเหตุ  

 ไฟล์ Keytool จะอยูภ่ายใต้ Directory %JAVA_HOME%/bin ของ Java 

 คา่ที่ใสย่งั cn ต้องตรงกันกบัช่ือของ URL ที่เรียกใช้งานปกติ ตวัอยา่ง เช่น URL เป็น 

http://ad.ogasyncom.co.th คา่ก าหนดที่ cn ต้องเป็น cn=ad.ogasyncom.co.th 

 ชดุค าสัง่ต้องอยูบ่นบรรทดัเดียวกนัเทา่นัน้ 

 

2. ท าการสร้าง CSR ไฟล์ส าหรับสง่ไปยงัผู้ให้บริการออกใบรับรองอเิลก็ทรอนิกส์หรือ Certification 

Authority:CA โดยใช้ค าสัง่ 

keytool -certreq -keyalg << parameter>> -alias << parameter>>  -file << parameter>> -keypass << 

parameter>> -keystore << parameter>> -storepass << parameter>> 

ตัวอย่าง 
keytool -certreq -keyalg RSA -alias server  -file totcertreq.csr -keypass 123456 -keystore sslserver.jks -

storepass 123456 

 

3. ติดตัง้ใบรับรองอเิลก็ทรอนิกส์ไปยงั Keystore โดยใช้ค าสัง่ 

keytool -import -noprompt -alias << parameter>> -keystore << parameter>> -storepass << 

parameter>> -trustcacerts -file << parameter>> 

ตัวอย่าง 
keytool -import -noprompt -alias server -keystore totserver.jks -storepass 123456 -trustcacerts -file 

servercert.cer 

หมายเหตุ  

 ใบรับรองอิเลก็ทรอนิกสต้์องตดิตัง้บน keystore เดียวกนักบั keystore ที่ใช้สร้าง CSR ไฟล์ 
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4. แก้ไขไฟล์ Configuration ของ Tomcat โดยแก้ไขไฟล์ช่ือ server.xml  (โดยปกติแล้วจะอยูใ่นโฟลเดอร์ conf 

ภายในไดเรกทอร่ีที่ติดตัง้ Tomcat) ท าการเปิดด้วยโปรแกรม text editor 

 

ตวัอยา่งการแก้ไขปรับปรุงเพิ่มเตมิสว่นของ SSL Configure ในไฟล์ server.xml 

 

<Connector port="443" maxHttpHeaderSize="8192" maxThreads="150" minSpareThreads="25" 

maxSpareThreads="75" enableLookups="false" disableUploadTimeout="true" acceptCount="100" 

scheme="https" secure="true" SSLEnabled="true" clientAuth="false" sslProtocol="TLS" 

keyAlias="server" keystoreFile="/home/user_name/your_site_name.jks" 

keypass="your_keystore_password" /> 

 

หมายเหตุ  

 ท าการส าเนาไฟล์ server.xml ก่อนแก้ไข 

 ปกติไฟล์ server.xml จะอยูภ่ายใต้ Directory C:\Program Files\Apache Software 

Foundation\Tomcat 6.0\conf กรณีที่ติดตัง้แบบ Default หรือ %TOMCAT_HOME%/conf 

 ต้องระบตุรง keystoreFile ให้ถกูต้องวา่จดัเก็บไฟล์ .jks ที่สร้างขึน้ไว้ที่ไหน 

 

5. บนัทกึไฟล์ server.xml ที่ได้ท าการแก้ไขไป 

6. ท าการ Restart Tomcat Service 

 


